Bir saldirganin index php®sayfa=_[_[ [ fetc/passwd geklinde bir istek gondermesindeki temel teknik amag nadir?

ﬂ - karakterlerni kullanarak meveut galigms deininden Ost diznlere () index php dosyasinin inchuded ) fonksiyonunu kullsnarak uzak bir

glkip hassas siatern doayalann okurnak. surucudan zararh bir PHP betifl caligtimnak.
(v etc/pasawd dosyasinin sde kullanarak sunucudakl parcla 3 ' karskterdennl bir SGQL sorgusuna enjekts edersk veritabans
karmalann (hash) dogrudan ele gecirmeye caligmak. vapist haklonda bilgl toplamaya caligmalk.

(" %00 (Mull Byte) karakteriyle brdikte kullanarsk pho uzantissa
gtlatip dosya ylldeme zafrystinl tetiklemalk.

2. MULTIPLE CHOICE +« Zrmns = 1pt

Bir "Kalci X557 (Stored X55) saldrsimin “Yanziyan X55° (Reflected X55) saldmsindan temel teknik fark nedir?

(" Kaher X85, saldin koduru URL parametres Icinde gonderir ve @ Eabc X558, saldin kodunu vertabanna (arm. bir yonum olsrak)
yalnizca o URL'ye tklayan kurbar etkiler. kaydeder ve o sayfayi gorantoleyen herkesl etkiler.

7 Kaho X585, sunucuda eval() berzen bir fonksiyonu tetiklerken () Kabe! X558, yalneca POST metodu ile galgirken Yanayan X585
Yamaryan X85 yalnizca echo fonksiyonunu tetikler. saldinz yalnizca GET metodu ile calsabilir.

7 Kaho X585, htmilapectalchars() fonksiyonunu atlatabilirken Yansnyan
¥55 bu fonksiyon tarafindan kolayca engelleni.

d. MULTIPLE CHOICE = Zmins = 1 pt
Bir SGL Enjeksnyonu saldinsinda” OF T=1 -- seklindeki bir ifadenin (payload) kullanimasinn teknik amact nedir?

(3 UNION SELECT komutuyls birlegtirersk sorguys yetkisz sotunlar ) WAITFOR DELAY komuturu tetkleyerek vertaban sunucusunun
ekleyip bagks tablolardan verl cekmektr. waneting geciktirip zamanksma sabdine yaprak .

& WHERE kosulunu mantiksal olsrak her zaman dogru (true) hale 7y = karsktererinl kulanarak sorgurun gen kalane yorum satin
getiip parola kontrodond etkise birakmaktir, wapip LIMIT gibl kisidamslan kaldirmaktr,

(v OR anahtar kelimesinl kulanarak vertsban sOnimond ve adini
cgrenmek kgin hata mesajian Oretmektir,

4, MILTIPLE CHOICE = 2 mirs « Ipt

G5 Komut Enjeksiyonu (05 Command Injection) saldinsmm temel galisma prensibi asafdakilerden hangisidir?

(7 Surucuda ncludel pages) . Ssayvfa) @bl bir kodu somrerak ) «acriptralert(l)</soripts gibd bir kodu HTML icine enjskte ederek
phipcffilter le sunucu dosyalarm ckumaktir. kurbamin tarayicisinds JavabSorpt calistirmnaktir

() (usd=*) @bl bir LOKF filtresin enjekte ederek Active Directory gl @ 8888 1= s gibl ; veya && kerskrerlenni kullanarsk uygulamann
dzin servislerndskl tom keyrtlan listelermekir cahgtirdi) shell komutuna yerd komut eklemekti.

(3 TOR 1=1 gib bir Fadeyl SGL sorgusuna ekleverek veritaban
seviyesinds kimlik dogrulama iglemnin atlamaktir,

5. MULTIPLE CHOICE = 2 mirs « I pt

Bir web uygulamasinda RFI (Remote File Inclusion) zafryetinin basanh bir sekilde somorolmesi igin gereken en kritik sunucu
yapillandirrmas: nedir?

(7 Surucurun open_basedr direktifinin PHF nin sadece belirl 3 Sunucunun magc_guotss_gpe ayannin On kenumunda olmas ve
deinlers ertgimind kesitlamanmig chmas gerekrmektedir. timak isaretlenni ctomatik clarek escape etmes! gerekmektedir.

(¥ Surucunun bir "Web Apgplication Firewsll {WAF) tarafindan ) Sunucunun register_globals dirsktifinin On konumunda olmas ve
korunmuyor olmas ve gelen GET isteklenmi filtrelememesi GET parametrelrin dogrudan degisken olarsk atamas:

gerekmektedr. gerekmektedir.
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